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МИНИСТЕРСТВО
ОБРАЗОВАНИЯ
САРАТОВСКОЙ ОБЛАСТИ

ул. Соляная, 32, г. Саратов, 410002
Тел.: (845-2) 49-21-12; факс (845-2) 28-67-49
minobr@minobr.saratov.gov.ru

______________ № _________________
на № _____________________________
	



Главам муниципальных районов (городских округов)


Об исполнении Регламента

В целях исполнения Регламента информационного взаимодействия при оказании услуг в информационной системе персональных данных «Контингент-регион» министерства образования Саратовской области (далее – ИСПДн «Контингент-регион», Министерство, Регламент соответственно), утвержденного приказом Министерства от 25 мая 2020 года № 822, органам местного самоуправления, осуществляющим управление в сфере образования (далее – МОУО), которым необходим доступ к веб-интерфейсу подсистем ИСПДн «Контингент-регион» для выполнения служебных обязанностей,  необходимо в срок до 1 октября 2020 года провести аттестацию программно-аппаратных средств, предполагаемых к использованию для работы в подсистемах ИСПДн «Контингент-регион», в соответствии с требованиями защиты информации.
С 1 октября 2020 года доступ в ИСПДн «Контингент-регион» для МОУО будет осуществляться через защищенную сеть передачи № 3454 Министерства в соответствии с положением об информационном обмене с организациями с использованием защищенной сети передачи данных в информационных системах персональных данных Министерства, утвержденного приказом Министерства от 30 июня 2020 года № 946 (далее – Положение) (прилагается).
Для подключения к защищенной сети передачи данных МОУО необходимо предоставить в Министерство:
заявление на создание учетной записи для работы в подсистеме ИСПДн «Контингент-Регион» по форме согласно приложению № 2 к Регламенту (с приложениями, оформленными в установленном порядке) (форма прилагается);
заявку на подключение к защищенной сети передачи данных № 3454 ИСПДн Министерства на базе ЦОД министерства образования Саратовской области согласно приложению № 1 к Положению.

[bookmark: _GoBack]Приложение: на 11 л. в 1 экз.


Исполняющий обязанности министра	   Е.В. Нерозя


Кизулина Асель Галимгиреевна
8 (8452) 49-21-16
Приложение 
к письму министерства образования
Саратовской области
от __________________года №_____

	
	Приложение № 2 к Регламенту информационного взаимодействия при оказании услуг в информационной системе персональных данных «Контингент-регион» министерства образования Саратовской области, утвержденному приказом министерства образования Саратовской области 




ЗАЯВЛЕНИЕ
на создание учетной записи для работы в подсистеме «__________________________» ИСПДн «Контингент-регион»


____________________________________________________________________________________________
(наименование органа государственной власти / органа местного самоуправления / органа местной администрации / иной организации)
в лице

(должность)


(фамилия, имя, отчество)
действующего на основании


1. Просит создать учетную запись для работы в подсистеме
_________________________________________________________________________________________________
(наименование подсистемы)
ИСПДн «Контингент-регион» следующему ответственному за работу в системе лицу:

ФИО, ответственного за работу в системе


Контактный телефон

	
	
	(номер телефона с указанием кода города)

	
	
	

	Адрес электронной почты
	
	

	
	

	Должность
	
	

	
	

	2.
	
	ознакомлен с регламентом



(ФИО ответственного лица, которому необходимо создать учетную запись)

информационного взаимодействия.

Приложение: 
1. Заверенная  копия  приказа  о  назначении  ответственного  лица  за  работу в подсистеме ИСПДн «Контингент-регион»;
2. Заверенная копия аттестата соответствия


	
	/
	/

	
	(подпись ответственного лица, которому необходимо создать учетную запись)
	

	«__» _________________ 201__ г.
	/
	/

	
	(подпись руководителя организации)
	

	
	М.П.
	


Приложение  № 2

УТВЕРЖДЕНО 
приказом министерства образования
Саратовской области
от 30 июня 2020 года № 946

ПОЛОЖЕНИЕ
об информационном обмене с организациями с использованием защищенной сети передачи данных в информационных системах персональных данных министерства образования Саратовской области

1. Термины и определения

	ViPNet [Администратор]
	- программное обеспечение, предназначенное для конфигурирования и управления виртуальной защищённой сетью ViPNet

	ViPNet [Клиент]
	- программное обеспечение, реализующее на рабочем месте пользователя или сервере функцию VPN-клиента, персонального экрана и клиента защищённой почтовой службы (для клиента Vipnet Windows)

	ViPNet [Координатор]
	- программное обеспечение, выполняющее функции универсального сервера виртуальной защищённой сети ViPNet

	Абонент защищенной
сети передачи данных информационных системы персональных данных  (Абонент ЗСПД ИСПДн)
	- назначенный приказом руководителя сотрудник участника информационного обмена, использующий для выполнения своих служебных обязанностей сервисы и информационные системы защищённой сети передачи данных

	Абонентский пункт
	- персональный компьютер с установленным программным обеспечением ViPNet [Клиент]

	Администратор информационной безопасности и защищенной сети передачи данных информационных системы персональных данных  (Администратор ИБ и ЗСПД ИСПДн)
	- назначенный приказом руководителя сотрудник министерства образования Саратовской области, осуществляющий общую политику администрирования всей защищённой сети передачи данных

	Информационная система
	- совокупность содержащихся в базах данных информации и обеспечивающих её обработку информационных технологий и технических средств

	Ключевой носитель
	- носитель, содержащий один или несколько ключей защищенной сети

	Компрометация ключа
	- утрата доверия к тому, что используемые ключи обеспечивают безопасность информации

	Координатор защищённой сети передачи данных информационных системы персональных данных 
	- назначенный приказом руководителя сотрудник министерства образования Саратовской области, определяющий общую стратегию развития защищённой сети передачи данных

	Администратор безопасности 
	- назначенный приказом сотрудник Участника защищенной сети передачи данных, осуществляющий администрирование информационных систем и абонентских пунктов, принадлежащих данному Участнику

	Несанкционированный
доступ
	- доступ к информации, хранящейся на различных типах носителей, в базах данных, файловых хранилищах путём изменения (повышения, фальсификации) своих прав доступа

	Технология ViPNet
	- технология, предназначенная для построения виртуальных защищённых сетей, путём использования системы персональных  и межсетевых экранов на защищаемых компонентах распределённой сети и объединения защищаемых элементов через виртуальные соединения (туннели), обеспечивающие шифрование сетевого трафика между этими элементами на базе средств криптографической защиты информации 

	Участник информационного обмена
	- организация, осуществляющая деятельность в области образования, взаимодействующая с министерством образования Саратовской области

	Электронный документ
	- документ, в котором информация представлена в электронно-цифровой форме, и который может быть представлен в виде файла, хранящегося на носителе



2. Общие положения
2.1. Положение об информационном обмене с организациями с использованием защищенной сети передачи данных в информационных системах персональных данных министерства образования Саратовской области (далее - Положение) разработано в соответствии с:
Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
приказом министерства образования Саратовской области от 25 мая 2020 года № 822 «Об утверждении Регламента информационного взаимодействия при оказании услуг в информационной системе персональных данных «Контингент-регион» министерства образования Саратовской области».
2.2. Положение определяет и устанавливает:
порядок организации и подключения участников информационного обмена к информационным системам персональных данных министерства образования Саратовской области (далее - Участники) с использованием защищённой сети передачи данных (далее – ЗСПД) в информационных системы персональных данных министерства образования Саратовской области (далее – ИСПДн Министерства);
порядок предоставления доступа к ЗСПД ИСПДн Министерства;
порядок организации защищённого межсетевого взаимодействия в ИСПДн Министерства;
порядок разрешения конфликтных ситуаций.

3. Порядок организации подключения участников к защищенной сети передачи данных ИСПДн Министерства
3.1. Участники, желающие подключиться к ЗСПД ИСПДн Министерства направляют в адрес Министерства заявку о намерении подключиться к ЗСПД ИСПДн Министерства, согласно приложению № 1 к Положению.
В течение 3 рабочих дней со дня получения от Участников заявки на подключение Министерство:
производит регистрацию Абонентских пунктов и Абонентов в Центре управления сетью;
организовывает направления связи между Абонентскими пунктами в соответствии с заявкой на подключение;
формирует дистрибутивы ключей для Абонентских пунктов вместе с паролем доступа к нему;
по завершению обозначенных работ уведомляет об этом Участников.
3.2.  Участники для получения дистрибутива ключей и пароля доступа к нему должны:
3.2.1. Предоставить в адрес Министерства:
копию приказа о назначении Администратора безопасности, согласно приложению № 2 к Положению;
направить в Министерство Администратора безопасности с доверенностью на получение дистрибутива ключей, согласно приложению 
№ 3 к Положению.
3.3. Факт выдачи дистрибутива ключей заносится в Журнал учёта выдачи ключевых документов.


4. Компрометация ключей
4.1. К событиям компрометации, когда ключи Абонента ЗСПД ИСПДн Министерства считаются скомпрометированными, относятся следующие случаи:
посторонним лицам мог стать доступен (стал доступен) файл ключевого дистрибутива Абонента ЗСПД ИСПДн Министерства;
посторонним лицам мог стать доступен (стал доступен) съёмный носитель ключевой информации Абонента ЗСПД ИСПДн Министерства;
посторонние лица могли получить неконтролируемый физический доступ к ключевой информации, хранящейся на Абонентском пункте;
прекращение полномочий Абонента ЗСПД ИСПДн Министерства или Администратора безопасности, согласно соответствующего приказа, имевшего доступ к паролям и ключам, в том числе в связи с расторжением трудового договора (договора возмездного оказания услуг).
4.2. При возникновении сомнений в неизвестности посторонним лицам пароля доступа Абонента ЗСПД ИСПДн Министерства при старте модуля ViPNet Client Monitor, при условии, что доступ к Абонентскому пункту посторонних лиц был невозможен, Администратору безопасности следует сменить пароль и разрешить Абонентам ЗСПД ИСПДн Министерства продолжить работу.
4.3. При возникновении сомнений в неизвестности посторонним лицам пароля доступа Абонента ЗСПД ИСПДн Министерства при старте модуля ViPNet Client Monitor, при условии, что доступ к Абонентскому пункту посторонних лиц был возможен, ключи считаются скомпрометированными.
4.4. К событиям, требующим проведения расследования и принятия решения на предмет компрометации ключевой информации, относится возникновение подозрений в утечке информации при её передаче посредством ЗСПД ИСПДн Министерства.
4.5. В случае прекращения полномочий Абонента ЗСПД ИСПДн Министерства, ключи данного Абонента ЗСПД ИСПДн Министерства считаются скомпрометированными.
4.6. В случае прекращения полномочий Администратора безопасности, ключевая информация всех Абонентов ЗСПД ИСПДн Министерства Участников считается скомпрометированной.
4.7. В случае наступления любого из событий, связанных с компрометацией ключевой информации, Абонент ЗСПД ИСПДн Министерства немедленно прекращает связь с другими Абонентскими пунктами и сообщает о факте компрометации своему Администратору безопасности.
4.8. Администратор безопасности доводит информацию о факте компрометации (или предполагаемом факте компрометации) до Администратора ИБ и ЗСПД ИСПДн Министерства.
4.9. Администратор ИБ и ЗСПД ИСПДн Министерства при получении сообщения о компрометации ключевой информации в течение 1-го рабочего дня должен:
в программном обеспечение ViPNet [Администратор] объявить ключи Абонентского пункта скомпрометированными и создать средствами программного обеспечения справочники связей при компрометации с необходимой информацией;
оповестить о факте компрометации ключей всех Абонентов ЗСПД ИСПДн Министерства, связанных с Абонентом ЗСПД ИСПДн «Министерства, ключевая информация которого была скомпрометирована;
сформировать средствами программного обеспечения ViPNet [Администратор] новую ключевую информацию. Все файлы с новой ключевой информацией зашифрованы на не скомпрометированных ключах из резервного набора персональных ключей, поэтому могут передаваться на скомпрометированный Абонентский пункт по любым каналам связи;
произвести рассылку сформированных обновлений ключей на Абонентские пункты ЗСПД.

5. Порядок разрешения конфликтных ситуаций
5.1 Возникновение конфликтных ситуаций может быть связано с формированием, доставкой, получением, подтверждением получения Участниками электронных документов и/или получение доступа к информационным системам других Участников.
5.2. В случае необходимости, для разрешения конфликтных ситуаций, могут быть привлечены Координатор ЗСПД ИСПДн Министерства и Администратор ИБ и ЗСПД а ИСПДн Министерства.


	
	Приложение № 1
к Положению об  информационном обмене с организациями с использованием защищенного канала передачи данных в информационных системах персональных данных министерства образования Саратовской области




ЗАЯВКА
на подключение к защищённой сети передачи данных № 3454 ИСПДн Министерства на базе ЦОД министерства образования Саратовской области

1.	Полное наименование организации без сокращений (на основании учредительных документов)
_____________________________________________________________________________________
2.	Сокращённое название организации
_____________________________________________________________________________________
3.	Юридический адрес организации с индексом
_____________________________________________________________________________________
4.	Фактический (почтовый) адрес организации с индексом
_____________________________________________________________________________________
5. ФИО руководителя
_____________________________________________________________________________________
6. Должность руководителя
_____________________________________________________________________________________
7.	Количество необходимых для регистрации Абонентских пунктов
_____________________________________________________________________________________
8. Наименование Абонентских пунктов (не более 47 символов включая пробелы)
_____________________________________________________________________________________
9. ФИО Абонента зарегистрированного на Абонентском пункте
_____________________________________________________________________________________
10.	ФИО Администратора безопасности
_____________________________________________________________________________________
11.	Контактные телефоны Администратора безопасности
_____________________________________________________________________________________
12. Контактный E-mail Администратора безопасности
_____________________________________________________________________________________
Обратная сторона заявки

13.	Перечень информационных систем, к которым необходим доступ:
_____________________________________________________________________________________
_____________________________________________________________________________________

	Дата заполнения заявки
	
	Подпись руководителя
	М.П.





	
	Приложение № 2
к Положению об  информационном обмене с организациями с использованием защищенной сети передачи данных в информационных системах персональных данных министерства образования Саратовской области



______________________________________________
____________________________________________________
(название Организации)


П Р И К А З

«	» 	20__ г.	№	

О назначении Администратора безопасности ___________________________________.
(название Организации)

Для осуществления мер по пресечению несанкционированного доступа, администрирования и обеспечения бесперебойной работы информационных систем и Абонентских пунктов, принадлежащих _____________________________________________________________________
(название Организации)
и относящихся к защищённой сети передачи данных № 3454 ИСПДн Министерства на базе ЦОД министерства образования Саратовской области

ПРИКАЗЫВАЮ:
1. Назначить Администратором безопасности ______________________________________:
		(название Организации)
 ____________________________________________________________________________________ .
(ФИО, должность)
2. Контроль за исполнением приказа оставляю за собой.

Руководитель Организации	/_______________/______________


	
	Приложение № 3
к Положению об информационном
обмене с организациями с
использованием защищенной
сети передачи данных в информационных системах персональных данных 
министерства образования Саратовской области






Доверенность на получение дистрибутива ключей


(наименование населенного пункта)	 				«____»	______________20__ г





________________________________________________________________________ в лице
(название Организации)
______________________________________________ уполномочивает:
(должность, ФИО)
__________________________________________________ , паспорт ________________, выданный
(ФИО)
_____________________________________________________________________________________
получить в министерстве образования Саратовской области дистрибутив ключей для первичного запуска прикладной программы сети ViPNet № 3454



Настоящая доверенность действительна по «____»__________________20____г.




Подпись лица, получившего доверенность _______________________________





Руководитель Организации	____________/___________/
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